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Chung niém tin viing tuong la

5 NGUYEN TAC BAO MAT BAT BUOC

1. GIU Bi MAT THONG TIN NGAN HANG PIEN TU VA THE

- Khéng cung cap thong tin Ngan hang dién t& (trén truy cap/mat khiu truy cip/tén truy cip/ma
xac thwce giao dich mot lan - OTP) va thé (s6 thé/ma PIN/ngay hét han/ma CVV/ma CVC) cho
bat ky ai thong qua bat ky phwong thirc giao ti€p nao (email, tin nhin, trao d6i miéng...).

- Khoéng nén lwu théng tin bdo mat Ngin hang dién t& va thé trén cac thiét bi dién tir va cac
website cling nhw dwdi bat ky hinh thirc nao. Han ché truy cip tai khoan ngin hang va thwc hién
giao dich tai chinh trén cac thiét bi la.

- Khoéng dit mat khdu/ma PIN lién quan dén cac thong tin cd nhan nhw: Ngay thang nam sinh, s
dién thoai, bién s6 xe... Nén thwdong xuyén thay d6i mat khiu/ma PIN.

Lwu y: Vietcombank khong bao gi¢ yéu ciu khach hang cung cip thong tin bdo méit thé va cac
dich vu Ngan hang dién tt.

2. XAC THUC NGUO'I PE NGHI BAN THU'C HIEN GIAO DICH TAI CHINH

Do6i twong gian 14n ¢6 thé gid mao danh tinh cia ngudi khach hang quen biét théng qua mang xa
hoi cling nhw cac kénh lién lac khac nhw email, dién thoai, thw gidy, SMS... dé Itra dao, goi y quy
khach cho vay/chuyén tién téi tai khoan cua tin tac.

Lwu y: Vietcombank khéng bao gior yéu ciu khach hang chuyén tién, nap tién vao s6 dién thoai
va tai khoan chi dinh d€ nhan thwdng bit ky chwong trinh khuyén mai nao ctia Vietcombank.

3. KIEM TRA THONG TIN PUQO'C SO’ DUNG PE THUC HIEN GIAO DICH

- Dwong ddn website: Chi nén thuc hién giao dich tai cac website uy tin, c6 dd bao méat cao: dudng
dAn thanh toan thwomg dwoc bit dau bing https:// va c6 hién thi logo 6 khéa bao mat ® phia
trudrc.

- Doi veoi dich vu VCB-iB@nking: chi dién thong tin tai khodn ding nhip trén tén mién
https://www.vietcombank.com.vn

4. CAP NHAT CAC PHAM MEM BAO MAT VA (NG DUNG VIETCOMBANK MO'I NHAT

Luon tai va cip nhat cdc phin mém bao mét, diét virus, twong lira méi nhit cling nhw phién ban
ma&i nhat cta cac ng dung cung cip béi Vietcombank.

5. DANG XUAT KHOI TAI KHOAN NGAY SAU KHI HOAN THANH PHIEN GIAO DICH

Luon thoat khéi cac dich vu va &ng dung ctia Vietcombank (bao gom VCB-iB@nking, VCB-
Mobile B@nking...) cling nhw cic &rng dung tai chinh khac lién két véi dich vu Ngin hang dién ti
cua Vietcombank va cac website thwong mai dién tir ngay sau khi Quy khach da hoan thanh
phién giao dich.

NGAN HANG TMCP NGOAI THUONG VIET NANI
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HU'O'NG DAN XU’ LY KHI NGHI NGO’ GIAN LAN

= LIEN LAC NGAY VIETCOMBANK = CHU PONG KHOA DICH VU

- Goi dién dén Hotline: 1900 5454 13 Khach hang cé thé tw thao tic khoa dich vu

- Pén diém giao dich Vietcombank gin trén VCB-iB@nking va VCB-Mobile B@nking

nhat

Vietcombank dac biét khuyén nghi khach hang cai dat dich vu VCB-SMS B@nking dé
theo doi bién dong s6 du tai khoan clia minh nhiam Kip théi phat hién va cha dong giam
thiéu rii ro lién quan tdi cac giao dich bat thwong.

Cach thirc khéa/hiy mét s6 dich vu thong dung

Quiy giao dich Goi dén . VCB—. VCB—M(?bile
1900 545413 iB@nking B@nking
VCB-iB@nking v 4

VCB-Mobile B@nking Y Y 4 <
Mobile Bankplus v 4 Y 4
SMS B@nking v s v
Auto-debit 4 ' 4
Vi dién tir v 4

Thé ngéan hang 4 4 Y 4 ' 4

Bén canh 5 nguyén tic bdo mat bat budc Vietcombank da néu, Quy khach cin lwu y thém
mot s8 huwdng dan str dung danh riéng cho thé ngan hang va cac dich vu ngan hang dién ti
nhu sau:

NGAN HANG TMCP. NGOAI THUONG VIE

8__Tré‘in Quang Khai, Quan Hoan Kiém, Thanh phd Ha Néi, Viét Nam | Tel: (+84) 24 39343137 | Fax: (+84) 24 38
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Chung niem tin virng tuong lai

SU’ DUNG THE NGAN HANG PUNG CACH

- Kiém tra cac thong tin trén thé

dé dam bao dung v&i cac thong
tin Quy khach da dang ky.

Tuyét déi khéng cat gitr ma PIN
chung véi thé trong bat ci
treong hop nao.

Khi nhan thé . L
DPo6i ngay ma PIN doi véi cac thé
ghi ng ma Ngan hang cung cap
tai may ATM dé kich hoat thé.
Lwu gitr thé & vi tri c6 thé giap B6 vé ngay khi ATM chwa tra
khach hang sém phat hién ra tién theo giao dich da thuc
viéc bi mat thé. hién.
Pam bao khong ai nhin thiy ma St dung may tinh cong cong
PIN khi thwc hién giao dich (che khi thwc hién cac giao dich
ban phim). thanh toan truc tuyén.
Chua déng kiém tra vi tri khe doc Pwa thé cia minh cho nguoi
thé, ban phim, camera truéc khi kKhac mwon hodc thanh toan ho
giao dich tai ATM dé dé phong cac dich vu (bao gobm cd nhin
c6 cac thiét bi an cap thong tin. vién tai cidc diém chip nhin
Thwc hién Ngirng giao dich va théng bao thé).
giao dich ngay tg’j VleEFombzilnk kh.l phat Khéng doc k§ cic chinh sich
hién diém bat thwong tai ATM s . x R
ban phim /khe doc the bi roi cua don vi chap nhan thanh
(ban phim/khe doc thé bi roi...). todn thé trudc khi dong y thanh
Pam bao tit ca cac giao dich toan.
b}? ng ;he t;l cac (_i}’en;l?he}llp nh:;,m Tat website trong khi chwa
the phai dugc tien hanh treoc dang xuit khoi trang giao dich
mat khach hang. th iAo
wong mai dién tu.
Doi chi€u soO tién cin trd trén A A n e 1 a1
i , P Khong nhan va gitlt lai cac hoéa
héa don thanh toan vé&i so tién . A .
o A s , o don, chirng ttr, lién thanh toan
bi trir trén tai khoan tai thoi N .
a . . sau khi hoan tat giao dich.
diém thyc hién giao dich.
Chua dong khéa/mé tinh nang Kich hoat chirc nang thanh toan
v 2 thanh toan online trén VCB- truc tuyén cda thé khi khong cé
Quan ly thé

iB@nking dé kiém soat cac giao
dich thanh toan truc tuyén.

nhu cau.

NGAN HANG TMCP NGOAI THUONG VIET NAM
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Chung niém tin vitng tuong lai

SU’ DUNG DICH VU NGAN HANG PIEN TU’

PUNG CACH

Kiém tra thdéng tin cac dich vu

Gitr nguyén mat khiu ding

Khi dang ky Ngan hang dién tir ding v&i cac nhdp dich vu ma ngan hang
str dung hang muc Quy khach da dang cung cap khi dich vu dwogc kich
ky. hoat.
St dung bdo mat sinh trac hoc St dung may tinh cong cong
hai 1&p trén cac thiét bi di dong khi thwc hién cac giao dich
(vin tay, mdng mat, khuén thanh toan truc tuyén.
mat...). DPwa thiét bi di déong cia minh
- Poc ky cac chinh sach cua don cho nguwoi khac thanh toan ho
Thwc hién A n , L
e vi chap nhan thanh toan truc cac dich vu.
giao dich

tuyén khi déng y thanh toan.
Poi chiéu sO tién can tra trén
héa don thanh todn véi s6 tién
bi trir trén tai khoan tai thoi
diém thwc hién giao dich.

Tat website trong khi chua
dang xuit khoi trang giao dich
thwong mai dién ttr.

Quan ly cac
dich vu thanh
toan tai
chinh

Chu dong khoa/mé dich vu
thanh toan tai chinh (vi dién tt,
nap tién dién t, tw dong thanh
toan hoa don...) thong qua VCB-
iB@nking dé kiém soat cac giao
dich tai chinh truc tuyén.

inh: 198 Tréan Quang Khai, Quan Hoan Kiém, Thanh phd Ha N6i, Viét Nam | Tel: (+84) 24 39
www.vietcombank.com.vn | Trung tam H6 tro Khach hang 24/7 - Hotline:1
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CANH BAO CAC THU POAN GIAN LAN
THUONG GAP

1. LU’A KHACH HANG TV’ CHUYEN TIEN

Doi twong gian 1an thwong chi dong lién hé véi khach hang qua dién thoai, mang xa hoi
hoac email v&i cac ndi dung nhu:

- Gid mao co quan diéu tra thong bao lién quan dén mot vu dn bat ky va yéu ciu khach
hang chuyén tién dé phuc vu diéu tra.

- Gid mao thong bao tring thwdng tir ngan hang hodc cac cong ty 1on.

- Gid mao ngwoi than, ban bé nho chuyén tién hé.

2. DPANH CAP THONG TIN BAO MAT TU KHACH HANG

bay la hanh vi cia ca nhén, t6 chirc thu thip cic thong tin ca nhin cta khach hang dé

kiém cac lgi ich tai chinh cho ban thian théng qua cic phwong thirc:

- Yé&u ciu cung cip thoéng tin bdo mat ctia Ngan hang dién t&r hodc thé va chuyén ma
OTP cho d6i twgng ltra dao.

- Huwdng dan truy cip website ctia dich vu chuyén tién, nhap thong tin ding nhip tai
khoan VCB-iB@nking, hodc thong tin thé dé nhin tién. Thyc chat day la cac website
gia mao.

- Ltra khach hang cai dit cAc phdn mém/&ng dung gian diép dé danh cap thong tin tir
tin nhin hodc khi khach hang ding nhap website cia ngan hang.

- Lwu trit trai phép cac thong tin thé va dich vu ngan hang da nhap cua khach hang
trén website c6 rui ro cao.

Tran trong cam o'n Quy khach hang da ludn tin twéng lwa chon va stv dung cac dich
vu cta Vietcombank!

o

Ngan hang dién tir ciia Vietcombank - Ngan hang & noi ban mudn

Hotline: 1900 5454 13

NGAN HANG TMCP NGOAI THUONG VIET NAM
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